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SOPHOS SANDSTORM: NOVY STANDARD SiTOVE BEZPECNOSTI

Sophos Sandstorm je nova technologie pro Sophos UTM. Je dostupny od verze UTM 9.4.
ZjednodusSuje a vylepSuje UTM zabezpeceni proti malware prfidanim cloudového sandboxingu.

V soucasné praxi je bézné, Ze administrator zavadi opatieni
proti malware v e-mailovych pfilohach nebo stahovanych
souborech. Obvykle je to vyloucenim typl nékterych spus-
titelnych priloh a omezenim stahovani pro urcitou skupinu
uzivateld, a také omezenim zdroje, z kterého Ize data
stahovat.

Takova ochrana neni dokonal3, stéle je nutna spoluprace
pouceného uZivatele. Neni totiz mozné zakazat uplIné vsech-
ny potencidlni zdroje infekce. Mnohé firmy potfebuji k praci
technologie, jako jsou MS Office makra, JavaScript, Flash atd.

Dle spolec¢nosti Sophos je sandboxing funkci, kterd by se
méla stat standardem zabezpeceni firemni infrastruktury
podobné jako IPS/IDS, aplika¢ni kontrola, URL filtering a
dalsi dnes jiz standardni nastroje Sophos UTM feSeni.
Pouha antivirova kontrola na koncovych stanicich jiz dnes
neni dostacujicim reSenim.
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Sophos Sandstorm v praxi: Virus zvany locky

Novy typ malware z rodiny ransomware jménem Locky se
$ifi podvrzenym dokumentem (doc, xls atd.), ktery pfi
otevreni navrhne spustit makra. Po odsouhlaseni
nepozorného uZivatele se nainstaluje na pocitac a dojde

k rozeslani dle kontaktd v pocitaci na dalsi zafizeni v okoli.
Lockyho e-maily jsou Siteny prostfednictvim sofistikovanych
kampani, lokalizované s perfektni ¢estinou s pouzitim
socialniho inZenyrstvi na vysoké Urovni. Podobné soubory
Ize najit také na verejnych ulozistich v office souborech,
tvarici se jako navody, postupy atd.

Sophos Sandstorm pomoci spusténi v chranéném prostredi
(sandboxing) odhali skodlivou povahu souboru s makry.
Vcas zabrani jeho staZzeni a ndsledné infekci sité. Zaroven
informuje administratora o tom, kdy, kde a jak doslo k
pokusu o staZeni infikovaného souboru.
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