SOPHOS

Security made simple.

Sophos Moblle

Bezpecna mobilni prace s ochranou od spoleé¢nosti Sophos
Sophos Mobile je EMM (Enterprise Mobility Management) rfeseni
stvorené pro organizace, které chteji venovat meéne casu a usili sprave

a zabezpeceni mobilnich zarfizeni. Sophos Maobile nabizi nejlepsi ochranu
dat ve sve tride, komplexni zabezpeceni a flexibilni moznosti spravy. Je to
nejlepsi zpUsob, jak umoznit bezpe¢nou praci na mobilnich zafizenich.

Hlavni vyhody
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Kompletni EMM reseni

Sprava mobilnich zafizeni
se systémy i0S, Android
a Windows

Sprava notebookd, pocitact
a tabet( se systémem
Windows 10

Nasazeni jako hostované
feseni se Sophos Central
nebo instalace on-premise

Sophos Container pro
e-maily, dokumenty
a webovy obsah

Sprava systému Android
pro organizace (Android for
Work)

Flexibilni samoobsluzny
portal

Ocenovane mobilni
zabezpeceni pro Android

Zabezpecena sprava podnikové mobility

Sophos Mobile je komplexni EMM feSeni s rozsifenymi funkcemi pro Mobile Device
Management (MDM), Mobile Application Management (MAM) a Mobile Content
Management (MCM). Sprava mobilnich zafizeni se systémy i0S, Android a Windows 10
spolu s pocitaci se systémem Windows 10 zarucuje jednotné podnikoveé zabezpeceni
a dodrzovani politik. ProtoZe bezpecnost je stfedem vseho, co v Sophosu delame,
ochrani Sophos Mobile podnikova data, uzivatele i zafizeni.

Flexibilni moznosti nasazeni

Rychle nasadit Sophos Mobile a usetfit IT zdroje mizete s hostovanym webovym
prostfedim Sophos Central, kde Ize spravovat vsechny produkty Sophos v jednom
sjednoceném administracnim rozhrani. Snadno a rychle mUzete pfidat dalsi vrstvy

pro zabezpeceni koncovych bodd, siti a server(. At uz se rozhodnete Sophos Mobile
hostovat v Sophos Central nebo nainstalovat on-premise, funkce a vlastnosti zlstanou
stale stejneé.

Vzdalena konfigurace a nastaveni

Pokud chcete zvysit efektivitu zameéstnancl, umoznit jim praci z mobilnich zafizeni,

a pfitom minimalizovat rizika a hrozby, mate nyni moznost. A zaroven usetfite spoustu
¢asu, ktery byste jinak podobnému Ukolu museli vénovat. MUzZete také vzdalené
konfigurovat BYOD nebo podnikova zafizeni a vybrat si z velkého mnozstvi politik,
profilt a konfiguracnich moznosti a instalovat, odstrariovat a spravovat aplikace na
téchto zafizenich. Minimalizujte také volani na helpdesk. Uzivatelé totiz mohou vyuzit
flexibilni samoobsluzny portal, zcela bez zapojeni vaseho IT oddéleni.

Ochrana podnikovych dat a soukromi pro osobni data

Ochrana a zabezpeceni podnikovych dat na soukromych a firemnich zafizenich je
zasadni vyzvou. Abyste méli jistotu, ze podnikova data jsou v bezpedi a soukromeé
informace zUstanou soukromymi, Sophos Mobile prinasi vykonné kontejnery. Mzete
take vyuzit vyhod kontejnerovych funkci nativniho opera¢niho systému Android pro
organizace (drive Android for Work), i0S nebo Samsung Knox.



Sophos Mobile

Sophos Mobile

Mobile Device Management Mobile Application Management

Mobile Content Management Mobile Security

» Vzdalena instalace a odstranéni

» Obchod s podnikovymi
aplikacemi

» Kontrola aplikaci

» Vzdalena konfigurace zafizeni

» Sprava aktiv

» Reporting a dodrzovani
shody s predpisy

Zabezpecené publikovani
dokumentu

Secure Sophos Container
Sprava kontejnerizace
nativniho 0OS

» Antiphishingova technologie
» Antimalwarova ochrana
» Webova ochrana

Produktivita - Prace z jakéhokoli zafizeni,
které si uzivatelé prinesou

Sophos Mobile umoziuje organizacim zlepSit produktivitu,
protoze zameéstnanci mohou pro praci bezpetné pouzivat
soukroma nebo firemni mobilni zarizeni. Nejriznéjsi funkce
a moznosti spravy mobilnich zafizeni a obsahu zarucuji, ze
podnikova data a zafizeni jsou zabezpecéena (k dispozici je
napfiklad konfigurace zafizeni, prace s e-maily a kontrola
pristupu k citlivym podnikovym dokumentlm).

Bezpecnost - Ochrana dat, uzivatel(

a zarizeni

Sophos Mobile chrani dilezitd podnikovéa data a zarizeni.
Citlivé obchodni informace jsou chranéné pomoci
Sifrovanych kontejnerd, uzivatelé jsou chranéni pomoci
antiphishingové technologie pred skodlivymi webovymi
odkazy a zafizeni jsou zabezpectena pred hrozbami

a malwarem pomoci aplikace Mobile Security. Snadno
tak omezite pristup k podnikovym zdrojim nebo spustite
napravna opatreni v pfipadeé poruseni predpis.

Jednoduchost - Snadna konfigurace,
sprava a udrzba

Sophos Mobile vam umozni zacit za par minut jako
hostované reseni v Sophos Central nebo si mazete vybrat
instalaci on-premise. Intuitivni administratorské workflow
spolu s flexibilnim samoobsluznym portalem umozni vasim
administratorim travit méneé ¢asu pfi kazdodennni ochrané
a sprave mobilnich zafizeni, coz povede k nizsim celkovym
nakladdim na vlastnictvi.

Hodnota - Vyhodné zabezpeceni mobilnich
zarizeni

Sophos Mobile je licencovan na zékladé poctu uzivatell
namisto poctu zafizeni, coz znamena, ze se nemusite
obavat, pokud uzivatelé pouzivaji vice zafizeni. Vyhodné

a flexibilni ceny licenci vdam umoznuji spravovat

a zabezpecit vSechna zafizeni v organizaci, aniz byste
vycerpali rozpocet na nevyuzivane funkce.
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Vykonné kontejnery

Sophos Container zajisti, ze vase citlivé podnikové informace budou v bezpe¢i a oddélené od osobnich dat, vse s Sifrovanim
AES-256. Snadno pouzitelné aplikace pro i0S a Android umozni uzivateltm pristup ke kontejnerizovanému obsahu:
Sophos Secure Email pro e-maily, kontakty a kalendare a Sophos Secure Workspace pro dokumenty a pracovni prohlizeni
internetu. Sophos Container Setii vas ¢as se snadnym nastavenim pristupu k e-maillim a datdm. Zaroven chrani uzivatele
pred skodlivymi odkazy v dokumentech a obsahu pomoci antiphishingové technologie. Mzete dokonce omezit pristup ke

kontejneru v zavislosti na ¢ase, Wi-Fi nebo geografické poloze.

Navic mUzete vyuzit vyhod kontejnerovych funkci nativnino 0S, jako jsou podnikovy Android (Android for Work], i0S

a Samsung Knox.

@ Sophos Secure Email

Sophos Secure Email je zabezpecena
kontejnerova aplikace pro spravu osobnich
informaci (PIM) pro Android a i0S, ktera

vam umoznuje na mobilnim zafizeni oddélit podnikové
e-maily, kalendar a kontakty od soukromych dat. Pristup
k podnikovym zdrojam Ize snadno zrusit v zavislosti na
stanovenych pravidelech. Sophos Secure Email posktuje
rychly a bezpecny pristup k podnikovym e-maillim napfic¢
rlznymi zafizenimi a operacnimi systémy.
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Hlavni vyhody:
» Pfijemna prace s e-maily s vylepsenou
administrativni kontrolou

» Kontejnerizace podnikovych e-maill
idealni pro BYOD zafizeni

» Snadna a konzistentni konfigurace zabezpeceni
e-maill napric¢ rznymi verzemi 0S
» Antiphishingova technologie chrani uzivatele pred

Skodlivymi odkazy ukrytymi v e-mailech nebo obsahu

» E-mailoveé pfilohy oteviené v zabezpeceném
kontejneru zUstavaji Sifrované

» Kontrola dat opustgjicich kontejner (napriklad
omezeni kopirovani, vkladani a otevirani, atd.)

Sophos Secure Workspace
@ Sophos Secure Workspace je kontejnerova
mobilni aplikace pro spravu obsahu pro i0S
a Android, ktera poskytuje bezpecnou spravu,
distribuci a Upravy podnikovych dokument( a bezpecné
zobrazeni webového obsahu. Upravy Office dokument(
probihaji v kontejnerovém prostredi, takze sifrovany obsah
zUstane zabezpeceny. Pri spraveé pomoci Sophos Mobile
mohou administratofi snadno omezit pristup k obsahu na
zéklade pravidel pro dané zafizeni. V kombinaci se Sophos
SafeGuard Encryption poskytuje Sophos Secure Workspace
snadnou vymenu sifrovanych souborl - uloZzenych lokalné
nebo v cloudu — mezi uzivateli pouzivajicimi zarizeni se
systémy i0S a Android, Windows nebo macQOS.
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Hlavni vyhody:
» Dokumenty jsou bezpecné ulozené
diky Sifrovani AES-256

» Distribuce soubort na zarizeni z centralniho
rozhrani pro administratory

» Zobrazeni a Upravy texovych, PDF a Office dokumentd

v

Corporate Browser pro zabezpeceny pfistup k
intranetu a podnikovym webovym strankam

» Pristup k soubortim ze vsech prednich cloudovych
ulozist, véetné jakeékoli sluzby WebDAV

» Zaslani sifrovacich a obnovovacich kli¢(
ze sifrovaciho serveru Sophos SafeGuard
(vyzaduje Sophos SafeGuard 8)

» Spoluprace se soubory HTMLS chranénymi heslem

-

Bezpecneé porizovani fotografii a jejich
ukladani v sifrované podobé.
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Sophos Mobile Security Hlavni vyhody:

Aplikace Sophos Mobile Security chrani vase zafizeni se » Ochrana pred skodlivymi aplikacemi a webovymi
systémem Android bez kompromis( v oblasti vykonu strankami, spamem, potencialné nechténymi

nebo zivotnosti baterie. Sophos Mabile Security nabizi aplikacemi (PUA) a aplikacemi s nizkym hodnocenim

ocenovanou antimalwarovou a antivirovou ochranu spolu
s detekci potencialné nechtenych aplikaci, technologif
Privacy Advisor, webovou ochranou, filtrovanim webu » Seznam povolenych aplikacf
pro ochranu pred nechténym obsahem a dalsi uzite¢né
funkce. Sophos Mobile Security pribézné monitoruje
stav zafizenli, takze pokud by doslo k néjakému ohrozeni, » Autentikator pro jednorazova hesla
ihned budete upozornéni a mUzete pfijmout odpovidajici
opatreni nebo automaticky zrusit pfistup k podnikovym
zdrojim. Navic Sophos Mobile Security pro Android
obsahuje zabezpecenou ¢tecku QR kadU a autentikator pro Sophos Mabile Security pro i0S s vybranymi
jednorazova hesla. bezpecnostnimi nastroji vhodnymi pro i0S zafizeni si
mUzete zdarma stahnout zde: sophos.com/freetools.

» Privacy Advisor
» Zabezpeceny skener QR kodu

Stahnéte si zdarma pro osobni pouziti Sophos Mobile
Security pro Android: sophos.com/freetools.

Ocenované zabezpeceni pro Android

Sophos Mobile Security ziskal od nezavislé organizace
AV-TEST perfektni hodnoceni 100 % v komplexnim testu
bezpecnostnich aplikaci pro Android. Sophos byl ocenén
titulem AV-TEST Best Android Security 2016, v roce 2015
ziskal Sophos oceneéni AV-TEST Best Protection.

Prehled licenci

Mobile Device Management \/ \/

v

Mobile Application Management

Mobile Content Management

Sophos Container

Mobile Security

S ENENANEN

Mobile SDK

Vyzkousejte zdarma

Zaregistujte se a vyzkousejte zdarma 30denni
zkusebni verzi na sophos.com/mobile

BEST ANDROID SECURITY BEST PROTECTION

Mobile Security

Mobile Security

Obchodni zastoupeni pro vychodni Evropu
E-mail: salesee@sophos.com
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http://www.sophos.com/en-us/products/free-trials/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-SMC
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http://www.sophos.com/en-us/products/free-trials/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-SMC
http://www.sophos.com/freetools
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