
Sophos Mobile
Bezpečná mobilní práce s ochranou od společnosti Sophos
Sophos Mobile je EMM (Enterprise Mobility Management) řešení 
stvořené pro organizace, které chtějí věnovat méně času a úsilí správě 
a zabezpečení mobilních zařízení. Sophos Mobile nabízí nejlepší ochranu 
dat ve své třídě, komplexní zabezpečení a flexibilní možnosti správy. Je to 
nejlepší způsob, jak umožnit bezpečnou práci na mobilních zařízeních.

Hlavní výhody
ÌÌ Kompletní EMM řešení

ÌÌ Správa mobilních zařízení 
se systémy iOS, Android 
a Windows

ÌÌ Správa notebooků, počítačů 
a tabetů se systémem 
Windows 10

ÌÌ 	Nasazení jako hostované 
řešení se Sophos Central 
nebo instalace on-premise

ÌÌ Sophos Container pro 
e-maily, dokumenty 
a webový obsah

ÌÌ Správa systému Android 
pro organizace (Android for 
Work)

ÌÌ Flexibilní samoobslužný 
portál

ÌÌ Oceňované mobilní 
zabezpečení pro Android

Zabezpečená správa podnikové mobility
Sophos Mobile je komplexní EMM řešení s rozšířenými funkcemi pro Mobile Device 

Management (MDM), Mobile Application Management (MAM) a Mobile Content 

Management (MCM). Správa mobilních zařízení se systémy iOS, Android a Windows 10 

spolu s počítači se systémem Windows 10 zaručuje jednotné podnikové zabezpečení 

a dodržování politik. Protože bezpečnost je středem všeho, co v Sophosu děláme, 

ochrání Sophos Mobile podniková data, uživatele i zařízení.

Flexibilní možnosti nasazení
Rychle nasadit Sophos Mobile a ušetřit IT zdroje můžete s hostovaným webovým 

prostředím Sophos Central, kde lze spravovat všechny produkty Sophos v jednom 

sjednoceném administračním rozhraní. Snadno a rychle můžete přidat další vrstvy 

pro zabezpečení koncových bodů, sítí a serverů. Ať už se rozhodnete Sophos Mobile 

hostovat v Sophos Central nebo nainstalovat on-premise, funkce a vlastnosti zůstanou 

stále stejné.

Vzdálená konfigurace a nastavení
Pokud chcete zvýšit efektivitu zaměstnanců, umožnit jim práci z mobilních zařízení, 

a přitom minimalizovat rizika a hrozby, máte nyní možnost. A zároveň ušetříte spoustu 

času, který byste jinak podobnému úkolu museli věnovat. Můžete také vzdáleně 

konfigurovat BYOD nebo podniková zařízení a vybrat si z velkého množství politik, 

profilů a konfiguračních možností a instalovat, odstraňovat a spravovat aplikace na 

těchto zařízeních. Minimalizujte také volání na helpdesk. Uživatelé totiž mohou využít 

flexibilní samoobslužný portál, zcela bez zapojení vašeho IT oddělení.

Ochrana podnikových dat a soukromí pro osobní data
Ochrana a zabezpečení podnikových dat na soukromých a firemních zařízeních je 

zásadní výzvou. Abyste měli jistotu, že podniková data jsou v bezpečí a soukromé 

informace zůstanou soukromými, Sophos Mobile přináší výkonné kontejnery. Můžete 

také využít výhod kontejnerových funkcí nativního operačního systému Android pro 

organizace (dříve Android for Work), iOS nebo Samsung Knox.
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Mobile Device Management Mobile Application Management Mobile Content Management Mobile Security

ÌÌ Vzdálená konfigurace zařízení
ÌÌ Správa aktiv
ÌÌ Reporting a dodržování 

shody s předpisy

ÌÌ Vzdálená instalace a odstranění
ÌÌ Obchod s podnikovými 

aplikacemi
ÌÌ Kontrola aplikací

ÌÌ Zabezpečené publikování 
dokumentů

ÌÌ Secure Sophos Container
ÌÌ Správa kontejnerizace 

nativního OS

ÌÌ Antiphishingová technologie
ÌÌ Antimalwarová ochrana
ÌÌ Webová ochrana

Produktivita - Práce z jakéhokoli zařízení, 
které si uživatelé přinesou
Sophos Mobile umožňuje organizacím zlepšit produktivitu, 

protože zaměstnanci mohou pro práci bezpečně používat 

soukromá nebo firemní mobilní zařízení. Nejrůznější funkce 

a možnosti správy mobilních zařízení a obsahu zaručují, že 

podniková data a zařízení jsou zabezpečená (k dispozici je 

například konfigurace zařízení, práce s e-maily a kontrola 

přístupu k citlivým podnikovým dokumentům).

Bezpečnost – Ochrana dat, uživatelů 
a zařízení
Sophos Mobile chrání důležitá podniková data a zařízení. 

Citlivé obchodní informace jsou chráněné pomocí 

šifrovaných kontejnerů, uživatelé jsou chráněni pomocí 

antiphishingové technologie před škodlivými webovými 

odkazy a zařízení jsou zabezpečená před hrozbami 

a malwarem pomocí aplikace Mobile Security. Snadno 

tak omezíte přístup k podnikovým zdrojům nebo spustíte 

nápravná opatření v případě porušení předpisů.

Jednoduchost – Snadná konfigurace, 
správa a údržba
Sophos Mobile vám umožní začít za pár minut jako 

hostované řešení v Sophos Central nebo si můžete vybrat 

instalaci on-premise. Intuitivní administrátorské workflow 

spolu s flexibilním samoobslužným portálem umožní vašim 

administrátorům trávit méně času při každodennní ochraně 

a správě mobilních zařízení, což povede k nižším celkovým 

nákladům na vlastnictví.

Hodnota – Výhodné zabezpečení mobilních 
zařízení
Sophos Mobile je licencován na základě počtu uživatelů 

namísto počtu zařízení, což znamená, že se nemusíte 

obávat, pokud uživatelé používají více zařízení. Výhodné 

a flexibilní ceny licencí vám umožňují spravovat 

a zabezpečit všechna zařízení v organizaci, aniž byste 

vyčerpali rozpočet na nevyužívané funkce.
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Výkonné kontejnery
Sophos Container zajistí, že vaše citlivé podnikové informace budou v bezpečí a oddělené od osobních dat, vše s šifrováním 

AES-256. Snadno použitelné aplikace pro iOS a Android umožní uživatelům přístup ke kontejnerizovanému obsahu: 

Sophos Secure Email pro e-maily, kontakty a kalendáře a Sophos Secure Workspace pro dokumenty a pracovní prohlížení 

internetu. Sophos Container šetří váš čas se snadným nastavením přístupu k e-mailům a datům. Zároveň chrání uživatele 

před škodlivými odkazy v dokumentech a obsahu pomocí antiphishingové technologie. Můžete dokonce omezit přístup ke 

kontejneru v závislosti na čase, Wi-Fi nebo geografické poloze.

Navíc můžete využít výhod kontejnerových funkcí nativního OS, jako jsou podnikový Android (Android for Work), iOS 

a Samsung Knox.

Sophos Secure Email
Sophos Secure Email je zabezpečená 

kontejnerová aplikace pro správu osobních 

informací (PIM) pro Android a iOS, která 

vám umožňuje na mobilním zařízení oddělit podnikové 

e-maily, kalendář a kontakty od soukromých dat. Přístup 

k podnikovým zdrojům lze snadno zrušit v závislosti na 

stanovených pravidelech. Sophos Secure Email posktuje 

rychlý a bezpečný přístup k podnikovým e-mailům napříč 

různými zařízeními a operačními systémy.

Hlavní výhody:
ÌÌ Příjemná práce s e-maily s vylepšenou 

administrativní kontrolou

ÌÌ Kontejnerizace podnikových e-mailů 

ideální pro BYOD zařízení

ÌÌ Snadná a konzistentní konfigurace zabezpečení 

e-mailů napříč různými verzemi OS

ÌÌ Antiphishingová technologie chrání uživatele před 

škodlivými odkazy ukrytými v e-mailech nebo obsahu

ÌÌ E-mailové přílohy otevřené v zabezpečeném 

kontejneru zůstávají šifrované

ÌÌ Kontrola dat opuštějících kontejner (například 

omezení kopírování, vkládání a otevírání, atd.)

Sophos Secure Workspace
Sophos Secure Workspace je kontejnerová 

mobilní aplikace pro správu obsahu pro iOS 

a Android, která poskytuje bezpečnou správu, 

distribuci a úpravy podnikových dokumentů a bezpečné 

zobrazení webového obsahu. Úpravy Office dokumentů 

probíhají v kontejnerovém prostředí, takže šifrovaný obsah 

zůstane zabezpečený. Při správě pomocí Sophos Mobile 

mohou administrátoři snadno omezit přístup k obsahu na 

základě pravidel pro dané zařízení. V kombinaci se Sophos 

SafeGuard Encryption poskytuje Sophos Secure Workspace 

snadnou výměnu šifrovaných souborů – uložených lokálně 

nebo v cloudu – mezi uživateli používajícími zařízení se 

systémy iOS a Android, Windows nebo macOS.

Hlavní výhody:
ÌÌ Dokumenty jsou bezpečně uložené 

díky šifrování AES-256

ÌÌ Distribuce souborů na zařízení z centrálního 

rozhraní pro administrátory

ÌÌ Zobrazení a úpravy texových, PDF a Office dokumentů

ÌÌ Corporate Browser pro zabezpečený přístup k 

intranetu a podnikovým webovým stránkám

ÌÌ Přístup k souborům ze všech předních cloudových 

úložišť, včetně jakékoli služby WebDAV

ÌÌ Zaslání šifrovacích a obnovovacích klíčů 

ze šifrovacího serveru Sophos SafeGuard 

(vyžaduje Sophos SafeGuard 8)

ÌÌ Spolupráce se soubory HTML5 chráněnými heslem

ÌÌ Bezpečné pořizování fotografií a jejich 

ukládání v šifrované podobě.
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Vyzkoušejte zdarma
Zaregistujte se a vyzkoušejte zdarma 30denní 
zkušební verzi na sophos.com/mobile

Sophos Mobile Security
Aplikace Sophos Mobile Security chrání vaše zařízení se 

systémem Android bez kompromisů v oblasti výkonu 

nebo životnosti baterie. Sophos Mobile Security nabízí 

oceňovanou antimalwarovou a antivirovou ochranu spolu 

s detekcí potenciálně nechtěných aplikací, technologií 

Privacy Advisor, webovou ochranou, filtrováním webu 

pro ochranu před nechtěným obsahem a další užitečné 

funkce. Sophos Mobile Security průběžně monitoruje 

stav zařízení, takže pokud by došlo k nějakému ohrožení, 

ihned budete upozorněni a můžete přijmout odpovídající 

opatření nebo automaticky zrušit přístup k podnikovým 

zdrojům. Navíc Sophos Mobile Security pro Android 

obsahuje zabezpečenou čtečku QR kódů a autentikátor pro 

jednorázová hesla.

Oceňované zabezpečení pro Android
Sophos Mobile Security získal od nezávislé organizace 

AV-TEST perfektní hodnocení 100 % v komplexním testu 

bezpečnostních aplikací pro Android. Sophos byl oceněn 

titulem AV-TEST Best Android Security 2016, v roce 2015 

získal Sophos ocenění AV-TEST Best Protection.

Hlavní výhody:
ÌÌ Ochrana před škodlivými aplikacemi a webovými 

stránkami, spamem, potenciálně nechtěnými 

aplikacemi (PUA) a aplikacemi s nízkým hodnocením

ÌÌ Privacy Advisor 

ÌÌ Seznam povolených aplikací

ÌÌ Zabezpečený skener QR kódů

ÌÌ Autentikátor pro jednorázová hesla

Stáhněte si zdarma pro osobní použití Sophos Mobile 

Security pro Android: sophos.com/freetools. 

Sophos Mobile Security pro iOS s vybranými 

bezpečnostními nástroji vhodnými pro iOS zařízení si 

můžete zdarma stáhnout zde: sophos.com/freetools. 

Přehled licencí

Sophos Mobile Advanced Sophos Mobile Standard 

Mobile Device Management

Mobile Application Management

Mobile Content Management -

Sophos Container -

Mobile Security -

Mobile SDK -

Obchodní zastoupení pro východní Evropu
E-mail: salesee@sophos.com
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