SOPHOS

Security made simple.

Enapoint Protection

Sofistikovany a pfitom jednoduchy antivirus, pokrocila ochrana-pred
hrozbami, filtrovani webu a vynucovani bezpecnostnich politik:

Sophos Endpoint Protection usnadnuje zabezpeceni vasich Windows, Mac a Linux
systému proti malwaru a pokrocilym hrozbam, jako jsou cilené Utoky. NasSe ochrana
koncovych bodU pfisti generace spojuje inovativni technologie, jako je detekce skodlivého
provozu, s informacemi o hrozbach v realném case ze SophoslLabs pro rychlou a efektivni
prevenci, detekci hrozeb a napravu. Pridali jsme také filtrovani webu, kontrolu aplikaci,
kontrolu zafizeni a fadu dalSich uzite¢nych veci pfimo do nenaro¢ného koncového agenta,

takze bezpecnostni politika vasi organizace cestuje s uzivateli, at uz jdou kamkoli.

Hlavni vyhody

» Inovativni ochrana,
véetne anti-malwaru,
HIPS, detekce skodlivého
provozu a dalsich
technologii

v

Kontrola webu, aplikaci,
zarizeni a dat pro
komplexni vynuceni
politik

v

Vynuceni filtrovani
webu v koncovém bodé,
at uzjsou uzivatelé v
podnikove siti nebo ne

v

Bleskovy vykon dokonce
i na starsich systémech

v

Jednoducha,
centralizovana sprava

Flexibilni nasazeni
s moznosti vybéru
cloudové nebo on-
premise spravy

v

v

Volitelna sprava
a zabezpeceni mobilnich
zarizeni

Inovativni ochrana

Sophos Endpoint Protection jde daleko za hranice pouhé prevence pfed znamym
malwarem. Odhaluje dokonce uz znamky podezfelého chovani a aktivit pomoci
informaci o hrozbach v realném ¢ase ze SophoslLabs. Odhaluje vse od nebezpecnych
URL adres az po kody pro zneuziti webu, neocekavané zmeny systému a C&C provoz,
takze vaSe koncoveé body i data jsou v bezpeci. Vysledkem je mensi pocet infikovanych
pocitacd a lepsi ochrana proti cilenym Utokdm a narusenim dat.

Uplna kontrola
S lehkosti mUzete vynutit vase bezpecnostni politiky pro web, aplikace, zafizeni a data
diky damyslIné integraci v ramci koncovych agentl a konzole pro spravu.

» Kontrola webu: Filtrovani webu podle kategorif
vynucovano v podnikove siti i mimo ni
Kontrola aplikaci: Blokovani aplikaci podle kategorii a jmen
» Kontrola zafizeni: Rizeny ptistup k vymeénitelnym meédiim a mobilnim zafizenim
» Kontrola dat: Prevence ztraty dat (DLP) vyuzivé prednastavena
nebo vlastnoru¢ne upravena pravidla

Bleskovy vykon

Sophos Endpoint Protection je priibézne ladén na nejlepsi vykon. UZivatel je diky

nenarocnému agentovi v bezpeci a pfitom nedochazi ke zpomaleni. Aktualizace

ochrany jsou malé, typicky pod 30 KB - takze jsou rychle ve vasi siti a v koncovych

bodech.

LZjistili jsme, ze reseni Sophos pro koncove body

Jje snadne, prijiemneé a ddsledné. Nasazeni reseni
Sophos zvysilo nasi bezpecnost desetinasobne.”

Christopher Prewitt, Manager IT Security and Disaster Recovery, The Lincoln Electric Co.



Endpoint Protection

Sofistikovana jednoduchost
Podobné jako u vaseho oblibeného smartphonu nebo
webove aplikace pfinasii Sophos Endpoint Protection
sofistikovanou funkénost v kombinaci s jednoduchym

a intuitivnim uzivatelskym rozhranim. Rychlé a snadné
nasazeni, dobfe vyvazené vychozi politiky a automaticka
konfigurace HIPS jsou jen nekolika malo priklady, jak delame

veéci jinak.

Licenéni moznosti

Sophos Cloud
Enduser
Protection

Sophos Cloud
Endpoint
Protection
Advanced

Flexibilni licencovani a nasazeni

Zvolte cloudovou nebo on-premise spravu - podle toho, co
nejlépe vyhovuje vaSemu podnikani. Sophos Cloud nabizi
webovou konzoly s politikami, které putuji s uzivateli bez
ohledu na zarizeni nebo platformu. Nase on-premise feseni
vam dava naprostou kontrolu nad vasi infrastrukturou pro
spravu. Obé feSeni poskytuji vynikajici vykon a ochranu.
Navic licence jsou podle uzivateld, nikoli podle jednotlivych

zarizeni.

Sophos Cloud
Endpoint
Protection
Standard

Enduser
Protection

Endpoint
Protection
Advanced

Endpoint
Protection
Standard

Politiky zamérené na uzivatele v v v
Anti-malware v v v v v v
HIPS v v v v v v
Webova bezpeénost v v v v v v
Kontrola webu (filtrovani) Win & Mac Win & Mac Windows Windows Windows
Detekce skodlivého provozu v v Jiz brzy Jiz brzy
Detekce povésti pfi stahovani v v v Jiz brzy Jiz brzy Jiz brzy
Posouzeni kvality softwarovych zaplat v v
Kontrola aplikaci v v v v v
Kontrola zafizeni v v v v v
DLP v v
Klientsky firewall v v v
Active Directory sync v v v v v
Microsoft Exchange anti- v v v
spam a anti-malware
Anti-malware pro sitova tlozisté v v
(NetApp, EMC, Oracle)
Sprava mobilnich zafizeni v v
Integrované mobilni Sifrovani, Volitelné
bezpecnost pro Android
a filtrovani webu
Podpora 0S Windows, Mac; Windows, Mac Windows, Mac Windows, Windows, Windows, Mac
i0S, Android Mac, Linux; Mac, Linux
i0S, Android,
Podpora Podpora Windows Mobile,
Podpora Windows Server | Windows Server

Windows Server

a Linux dostupna
v Sophos Cloud

Server Protection

a Linux dostupna
v Sophos Cloud

Server Protection

a Linux dostupna
v Sophos Cloud

Server Protection

Windows Phone,
BlackBerry

Poznamka: Ne vsechny funkce jsou dostupné na vsech platformach. Podrobnosti o systémovych pozadavcich najdete na strance:
sophos.com/support/knowledgebase/118620.

Pro jesté lepsi ochranu zvazte néktery z nasich bali¢kd pro ochranu koncovych

uzivatell. Pro vice informaci navstivte stranky sophos.com/products.

Obchodni zastoupeni pro vychodni Evropu

Email: salesee@sophos.com

Oxford, UK
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Vyzkousejte zdarma
Zaregistrujte si 30denni

zkusSebni provoz na sophos.
com/free-trials.

SOPHOS
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