
Endpoint Protection

Hlavní výhody

ÌÌ Inovativní ochrana, 
včetně anti-malwaru, 
HIPS, detekce škodlivého 
provozu a dalších 
technologií

ÌÌ Kontrola webu, aplikací, 
zařízení a dat pro 
komplexní vynucení 
politik

ÌÌ Vynucení filtrování 
webu v koncovém bodě, 
ať už jsou uživatelé v 
podnikové síti nebo ne

ÌÌ Bleskový výkon dokonce 
i na starších systémech

ÌÌ Jednoduchá, 
centralizovaná správa

ÌÌ Flexibilní nasazení 
s možností výběru 
cloudové nebo on-
premise správy

ÌÌ Volitelná správa 
a zabezpečení mobilních 
zařízení

Inovativní ochrana 
Sophos Endpoint Protection jde daleko za hranice pouhé prevence před známým 

malwarem. Odhaluje dokonce už známky podezřelého chování a aktivit pomocí 

informací o hrozbách v reálném čase ze SophosLabs. Odhaluje vše od nebezpečných 

URL adres až po kódy pro zneužití webu, neočekávané změny systému a C&C provoz, 

takže vaše koncové body i data jsou v bezpečí. Výsledkem je menší počet infikovaných 

počítačů a lepší ochrana proti cíleným útokům a narušením dat.

Úplná kontrola
S lehkostí můžete vynutit vaše bezpečnostní politiky pro web, aplikace, zařízení a data 

díky důmyslné integraci v rámci koncových agentů a konzole pro správu.

ÌÌ Kontrola webu: Filtrování webu podle kategorií 

vynucováno v podnikové síti i mimo ni

ÌÌ Kontrola aplikací: Blokování aplikací podle kategorií a jmen

ÌÌ Kontrola zařízení: Řízený přístup k vyměnitelným médiím a mobilním zařízením

ÌÌ Kontrola dat: Prevence ztráty dat (DLP) využívá přednastavená 

nebo vlastnoručně upravená pravidla

Bleskový výkon
Sophos Endpoint Protection je průběžně laděn na nejlepší výkon. Uživatel je díky 

nenáročnému agentovi v bezpečí a přitom nedochází ke zpomalení. Aktualizace 

ochrany jsou malé, typicky pod 30 KB – takže jsou rychle ve vaší síti a v koncových 

bodech.

„Zjistili jsme, že řešení Sophos pro koncové body 
je snadné, příjemné a důsledné. Nasazení řešení 
Sophos zvýšilo naši bezpečnost desetinásobně.“
Christopher Prewitt, Manager IT Security and Disaster Recovery, The Lincoln Electric Co.

Sofistikovaný a přitom jednoduchý antivirus, pokročilá ochrana před 
hrozbami, filtrování webu a vynucování bezpečnostních politik.

Sophos Endpoint Protection usnadňuje zabezpečení vašich Windows, Mac a Linux 

systémů proti malwaru a pokročilým hrozbám, jako jsou cílené útoky. Naše ochrana 

koncových bodů příští generace spojuje inovativní technologie, jako je detekce škodlivého 

provozu, s informacemi o hrozbách v reálném čase ze SophosLabs pro rychlou a efektivní 

prevenci, detekci hrozeb a nápravu. Přidali jsme také filtrování webu, kontrolu aplikací, 

kontrolu zařízení a řadu dalších užitečných věcí přímo do nenáročného koncového agenta, 

takže bezpečnostní politika vaší organizace cestuje s uživateli, ať už jdou kamkoli.



Endpoint Protection

Vyzkoušejte zdarma
Zaregistrujte si 30denní 
zkušební provoz na sophos.
com/free-trials.

Licenční možnosti
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Správa Web, hostováno v cloudu Sophos Windows, nasazení on-premise

Politiky zaměřené na uživatele   
Anti-malware      
HIPS      
Webová bezpečnost      
Kontrola webu (filtrování) Win & Mac Win & Mac Windows Windows Windows

Detekce škodlivého provozu   Již brzy Již brzy

Detekce pověsti při stahování    Již brzy Již brzy Již brzy

Posouzení kvality softwarových záplat  
Kontrola aplikací     
Kontrola zařízení     
DLP  
Klientský firewall   
Active Directory sync     
Microsoft Exchange anti- 
spam a anti-malware

  

Anti-malware pro síťová úložiště 
(NetApp, EMC, Oracle)

 

Správa mobilních zařízení  
Integrované mobilní šifrování, 
bezpečnost pro Android 
a filtrování webu

Volitelné

Podpora OS Windows, Mac; 
iOS, Android

Podpora 
Windows Server

a Linux dostupná 
v Sophos Cloud

Server Protection

Windows, Mac

Podpora 
Windows Server

a Linux dostupná 
v Sophos Cloud

Server Protection

Windows, Mac

Podpora 
Windows Server

a Linux dostupná 
v Sophos Cloud

Server Protection

Windows, 
Mac, Linux; 

iOS, Android, 
Windows Mobile, 
Windows Phone, 

BlackBerry

Windows, 
Mac, Linux

Windows, Mac

Poznámka: Ne všechny funkce jsou dostupné na všech platformách. Podrobnosti o systémových požadavcích najdete na stránce:  

sophos.com/support/knowledgebase/118620.

Sofistikovaná jednoduchost
Podobně jako u vašeho oblíbeného smartphonu nebo 

webové aplikace přináší i Sophos Endpoint Protection 

sofistikovanou funkčnost v kombinaci s jednoduchým 

a intuitivním uživatelským rozhraním. Rychlé a snadné 

nasazení, dobře vyvážené výchozí politiky a automatická 

konfigurace HIPS jsou jen několika málo příklady, jak děláme 

věci jinak.

Flexibilní licencování a nasazení
Zvolte cloudovou nebo on-premise správu - podle toho, co 

nejlépe vyhovuje vašemu podnikání. Sophos Cloud nabízí 

webovou konzoly s politikami, které putují s uživateli bez 

ohledu na zařízení nebo platformu. Naše on-premise řešení 

vám dává naprostou kontrolu nad vaší infrastrukturou pro 

správu. Obě řešení poskytují vynikající výkon a ochranu. 

Navíc licence jsou podle uživatelů, nikoli podle jednotlivých 

zařízení.

Pro ještě lepší ochranu zvažte některý z našich balíčků pro ochranu koncových 
uživatelů. Pro více informací navštivte stránky sophos.com/products.
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